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Cybersicherheit im Straßenverkehr
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▪ Cybersicherheit der Ladeinfrastruktur

▪ Cybersicherheit vernetzter Fahrzeuge

▪ Regulierung

Überblick
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Unsere Stakeholder

Staat Wirtschaft

Gesellschaft Wissenschaft
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Prävention

Detektion

Reaktion

 Übernahme technischer Schutzmaßnahmen
 Nationales IT-Lagezentrum
 Technische Unterstützung und Dienstleistungen
 CERT-Bund und MIRTs
 Beratung und Service-Center
 Kooperation
 Allianz für Cybersicherheit
 UP KRITIS
 Begleitung in der Aus- und Fortbildung
 Technische Richtlinien
 Zertifizierung
 IT-Sicherheitskennzeichen

1.791
Stellen 2025

Gründung
01. Januar 1991

Bundesministerium 
des Innern und für Heimat

Bundesamt für Sicherheit 
in der Informationstechnik

Brüssel

379
Haushalt 2026

Mio.
Euro

Stellenbesetzungsquote: 94 %
*ohne Zuläufe

64
Unbefristete 
Mitarbeitende 
im Zulauf

36 %*
Frauen

64 %
Männer

*Anteil in Leitungsfunktion: 28 %

Stand: 31.12.2025Stand: 31.12.2025
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Cybersicherheit der Ladeinfrastruktur



Gefühlte Cyber-Bedrohungslage

5[2]

Schwachstellen in Ladestationen



Systemlandschaft der öffentlichen Ladeinfrastruktur
Vereinfachtes Modell
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Ladekommunikation

Autorisierung

Energieversorgung

Abrechnung

Systemverwaltung

Zertifikatsverwaltung

Proprietär



Dreizehn Gefährdungssteckbriefe wurden entwickelt

1. Einteilung in Kommunikationsbeziehungen / Aspekte der öLIS
• Beschreibung (Protokolle, Schnittstellen, beteiligte Akteure, …)
• Schwerpunkt: Ladekommunikation, Roaming, Zertifikatsverwaltung, …

2. Einschätzung Schadenspotential
• Ausprägung: Verfügbarkeit, Netzstabilität, finanzielle Schäden
• Reichweite: lokal, regional, national
• Einordnung mittels Ampelsystem

3. Einschätzung der Gefährdungslage 
• Berücksichtigung des Schadenspotentials
• Eintrittswahrscheinlichkeit

• Optionale Anforderungen / Design-Schwächen
• Bekannte Schwachstellen
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Aufbau der Gefährdungssteckbriefe



Gefährdungssteckbriefe öffentliche Ladeinfrastruktur

Umfassende Maßnahmen notwendig

In Summe zeigt Analyse zur Vernetzung mittlere bis hohe Gefährdungslage auf
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Nr. Bezeichnung Akteure / Verbindungen S G

1 Ladekommunikation EV – EVSE
2 Backendkommunikation – Fahrzeug EV – EV-OEM
3 Nutzerinteraktion mit dem Fahrzeug EV – Nutzer
4 Ladesäulenverwaltung und -steuerung – öffentlicher Bereich EVSE – CPO
5 Nutzerinteraktion mit der Ladestation EVSE – Nutzer
6 Backendkommunikation – Ladesäule EVSE – EVSE-OEM
7 Zertifikatsverwaltung und -Prüfung PKI – EV-OEM, CPO, CSMS, eMSP
8 Roamingkommunikation CPO, eMSP, Hub
9 Nutzerinteraktion mit Mobilitätsplattformen eMSP – Nutzer
10 Datenbereitstellung von öffentlich zugänglichen Datenpunkten CPO – NAP
11 Ladesäulenverwaltung und -steuerung – halböffentlicher Bereich EVSE – EMS
12 Interaktion mit dem Stromversorgungsnetz – halböffentlicher Bereich EMS – Netzbetreiber
13 Interaktion mit dem Stromversorgungsnetz – öffentlicher Bereich CPO – Netzbetreiber



Vorschläge für eine Verbesserung der Cybersicherheit 
der öffentlichen LIS 

9

Nr. Name der Maßnahme Mehrwert Aufwand Priorisierung

1 Monitoringbericht zur Sicherheit in der öffentlichen Ladeinfrastruktur +++ Höherer Mittelfristig

2
Identifizierung von Problemfeldern für die Interoperabilität entlang der 
Wirkkette Laden

+ Niedriger Zeitnah

3
Evaluierung der Anwendbarkeit intelligenter Messsysteme in der 
öffentlichen Ladeinfrastruktur

+ Niedriger Zeitnah

4 Entwicklung einheitlicher technischer Mindeststandards ++ Erheblicher Mittelfristig

5
Entwicklung von Anforderungen für interoperable PKIs innerhalb der 
öffentlichen Ladeinfrastruktur 

++ Erheblicher Mittelfristig

6
Technische Maßnahmen zur Kryptoagilität in der öffentlichen 
Ladeinfrastruktur

++ Höherer Mittelfristig

7
Leitfaden für die sichere Inbetriebnahme von Systemen der öffentlichen 
Ladeinfrastruktur

++ Höherer
Zeitnah bis 
Mittelfristig

8 Verwendung von sicheren TLS-Versionen ++ Erheblicher Mittelfristig

9 Härtung der Firmware von Ladestationen + Niedriger Zeitnah

10
Anforderungen an sichere Kommunikation wesentlicher Bereiche der 
Ladeinfrastruktur im Rahmen der AFIR

+++ Höherer Zeitnah 

11 Konsequente Anwendung des CRA in der öffentlichen Ladeinfrastruktur +++ Niedriger Zeitnah



Bild: © AdobeStock/Azazul

Cybersicherheit vernetzter Fahrzeuge
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Vernetzung im Straßenverkehr

VerkehrszentraleHerstellerZulieferer HerstellerHersteller

A B C
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Regulierung



Regulierung der Cybersicherheit im Gesamtsystem
CRA, Typgenehmigungsregulierung und NIS2-Richtlinie setzen unterschiedliche Hebel an
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NIS-2-Richtlinie

Cyber 
Resilience 

Act

Hersteller von
Produkten mit 
digitalen Elementen

Betreiber
kritischer Infrastruktur

EU-Typ-
genehmigungs-

recht
Fahrzeughersteller



Ausgewählte Anforderungen des CRA
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Anforderungen zum Umgang mit Schwachstellen
▪ Entgegennahme von Schwachstellenmeldungen und Durchführung regelmäßiger Sicherheitstests
▪ Angemessene Behandlung von Schwachstellen
▪ Bereitstellung von kostenlosen Sicherheitsupdates + Hinweismeldungen an Benutzende 
▪ Öffentliche Information über Schwachstellen- und Schwachstellenbehebung 

(Dritt-)Komponenten und sichere Lieferkette
▪ Softwarestückliste (SBOM) erfasst (Dritt-)Komponenten
▪ Sorgfaltspflicht bei der Verwendung von (Dritt-)Komponenten
▪ Nachverfolgung und Weiterleitung möglicher Schwachstellen an Lieferanten

Produktanforderungen 
▪ Angemessenes Cybersicherheitsniveau auf Basis einer Risikobewertung 
▪ Cybersicherheit im Design-, Entwicklungs- und Produktionsprozess (Security-by-Design)
▪ Sichere Grundkonfigurationen (Security-by-Default)
▪ Gewährleistung von Vertraulichkeit, Integrität und Verfügbarkeit

 
 

Mindestinformationen von Herstellern an Anwendende
▪ Benennung einer Kontaktstelle für Informationen über Schwachstellen
▪ Information zur Produktidentifizierung (Typ, Version, …)
▪ Angaben über die bestimmungsgemäße Verwendung
▪ Zugriffsmöglichkeiten auf die EU-Konformitätserklärung und ggf. verfügbare SBOM
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UNECE-Regelung Nr. 155

• „Uniform provisions concerning the approval of vehicles with regards to cyber 
security and cyber security management system“

• In Typgenehmigungs-Verordnung (EU) 2019/2144 referenziert
• Umsetzung eines CSMS durch den Fahrzeughersteller

• Prozesse, Verantwortlichkeiten und Governance für die Risikobehandlung 
im Hinblick auf Cyber-Bedrohungen and Angriffe

• Soll Entwicklung, Produktion und Post-Produktion umfassen 
• Risikobewertung muss Bedrohungen zu folgenden Kategorien umfassen

• Back-End-Server mit Bezug zu Fahrzeugen auf der Straße
• Kommunikationskanäle
• Update-Verfahren 
• Unbeabsichtige Handlungen, die einen Cyberangriff begünstigen
• Externe Vernetzung und Verbindungen 
• Fahrzeugdaten, -code 
• Schwachstellen durch nicht ausreichenden Schutz oder Härtung
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NIS-2-Regulierung im neuen BSI-Gesetz
 Maßnahmen zur Steigerung des Gesamtniveaus der Cybersicherheit in der EU

 Einheitliches Sicherheitsniveau in den Mitgliedstaaten der EU schaffen und verbessern

 06.12.2025: Umsetzung der NIS-2-RL in nationales Recht im BSI-Gesetz

 BSI wird für ca. 29.500 neue "besonders wichtige" (bwE) und "wichtige" Einrichtungen (wE) zur 
Aufsichtsbehörde; die bereits regulierten KRITIS werden eine Teilmenge der bwE

 Einführung von Registrierungs-, Meldepflichten für bwE und wE

 Unternehmen müssen angemessene, wirksame und geeignete Risikomanagement-maßnahmen umsetzen und 
dokumentieren

 Geschäftsführung trägt Verantwortung für Umsetzung, muss sich schulen lassen

wE bwE KRITIS
Intensität der Regulierung
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Vernetzung im Straßenverkehr

VerkehrszentraleHerstellerZulieferer HerstellerHersteller

A B C

*Betroffenheit/Schwellwerte beachten
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Weitere Informationen



BSI-Publikationen
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Branche
nlagebild/Cybersicherheit_Strassenverkehr_2025.html

https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/ 
Presse2026/260728_Sichere_Ladeinfrastruktur.html

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Branchenlagebild/Cybersicherheit_Strassenverkehr_2025.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Branchenlagebild/Cybersicherheit_Strassenverkehr_2025.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2026/260728_Sichere_Ladeinfrastruktur.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2026/260728_Sichere_Ladeinfrastruktur.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2026/260728_Sichere_Ladeinfrastruktur.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2026/260728_Sichere_Ladeinfrastruktur.html


Fragen
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Finden Sie Antworten:

 Informationen zum Cyber Resilience Act  
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und 
Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html

 NIS-2-Betroffenheitsprüfung 
www.bsi.bund.de/dok/nis-2-betroffenheitspruefung

 NIS-2-FAQ
www.bsi.bund.de/dok/nis-2-faq

Stellen Sie uns Fragen:
service-center@bsi.bund.de

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
http://www.bsi.bund.de/dok/nis-2-betroffenheitspruefung
http://www.bsi.bund.de/dok/nis-2-betroffenheitspruefung
http://www.bsi.bund.de/dok/nis-2-betroffenheitspruefung
http://www.bsi.bund.de/dok/nis-2-betroffenheitspruefung
http://www.bsi.bund.de/dok/nis-2-betroffenheitspruefung
http://www.bsi.bund.de/dok/nis-2-faq
http://www.bsi.bund.de/dok/nis-2-faq
http://www.bsi.bund.de/dok/nis-2-faq
http://www.bsi.bund.de/dok/nis-2-faq
http://www.bsi.bund.de/dok/nis-2-faq
mailto:service-center@bsi.bund.de
mailto:service-center@bsi.bund.de
mailto:service-center@bsi.bund.de
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Follow us:

Vielen Dank für Ihre Aufmerksamkeit!

Christian Wieschebrink

Referat D 23 – Verkehr und Industrie 4.0

automotive@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de



Bild: © AdobeStock/Azazul

Backup



NIS 2: Mindestmaßnahmen Risikomanagement
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Konzepte 
Risikoanalyse und 

Sicherheit für 
Informationssysteme

Bewältigung von 
Sicherheitsvorfällen

BCM und 
Krisenmanagement Sichere Lieferkette

NIS-Sicherheits-
maßnahmen und 
Schwachstellen- 

management

Wirksamkeit von 
Risikomanagementma

ßnahmen

Schulungen und 
Sensibilisierung

Kryptografie/
Verschlüsselung

Sicherheit des 
Personals/

Zugriffskontrolle 

MFA/
Authentifizierung, 

und sichere 
Kommunikation

Angemessen, wirksam und verhältnismäßig umsetzen, dokumentieren und ggf. überprüfen lassen, mindestens (!):

Ziel des Risikomanagements:
Störungen der Verfügbarkeit, Integrität und Vertraulichkeit der informationstechnischen 
Systeme, Komponenten und Prozesse, die sie für die Erbringung ihrer Dienste nutzen, 
zu vermeiden und Auswirkungen von Sicherheitsvorfällen möglichst gering zu halten.



Unterstützung für Unternehmen – Wie hilft das BSI?
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Betroffenheitsprüfung

 Überprüfung, ob das 
Unternehmen von NIS-2 
betroffen ist

 Basierend auf 
Eigenauskünften

 Ergebnis rechtlich nicht 
verbindlich

NIS-2-Was tun?

 Was können Unternehmen 
jetzt schon tun, um sich auf 
NIS-2 vorzubereiten

 Praktische Hinweise, 
Hilfestellungen

 Wird stetig ergänzt und 
aktualisiert

NIS-2-FAQ

 Sammlung von Antworten 
auf die am häufigsten 
gestellten Fragen zur NIS-
2-Richtlinie

 Stand der Gesetzgebung
 Erste Details zu 

gesetzlichen Pflichten 
 Sektorspezifische 

Informationen 
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